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José M? Banos: "La
privacidad digital estara
mas protegida en el
Reglamento de Proteccién
de Datos".

José Maria Bafios es abogado y socio fundador de LETSLAW, un despacho de abogados especializado en
derecho digital que, entre otros aspectos, ayuda a las empresas en el cumplimiento y adaptacion de la nor-
mativa de Proteccion de Datos. Debido a que en mayo de 2018 entre en vigor el nuevo Reglamento Europeo
de Proteccion de Datos, serd necesario que aguellas compafias que trabajan con datos en el ambito digital
se adapten a una serie de requisitos legales. Esta nueva normativa cambiard el panorama en lo relativo a la
obtencion del consentimiento para el tratamiento de datos por parte de los usuarios, entre otras exigencias.

¢Cual es la controversia en cuanto a privacidad en Internet y por qué se genera?

Con las nuevas tecnologias, los usuarios han perdido el control de sus datos personales. La tecnologia per-
mite que las empresas obtengan datos de usuarios que antes eran inaccesibles, gracias a la geolocalizacion
o las cookies, por ejemplo.Por ello, la gran controversia es la pérdida de privacidad de los usuarios versus el
interés que tienen las empresas por tratar los datos personales de esos usuarios.

éCudles han sido los cambios mas importantes en el ambito de la privacidad desde que
se tiene memoria en Internet?

La primera legislacion de privacidad en Espafa versa del afio 1992 y ha ido evolucionando. En el afo 1996
aparecio una Directiva Europea y en 2018 entrara en vigor el nuevo paquete normativo sobre proteccidn de
datos. La legislacion sobre proteccion de datos ha ido cambiando bastante. Hay que pensar que en los anos
1999-2000 empezaron a aparecer los primeros buscadores y, aunque ya existian las tecnologias moviles,
estos dispositivos todavia no estaban conectados a Internet. El verdadero boom de la privacidad se produce
a partir de la aparicion de los smartphones que, gracias a aspectos como la geolocalizacion, brindan muchas
posibilidades a las empresas al poder acceder a datos personales de los usuarios, lo que afecta a su privaci-
dad.

¢Como se concilian los intereses de usuarios y empresas?

Para el usuario supone una pérdida de control de su privacidad. La normativa de Proteccién de Datos lo que
tiende es a proteger a los usuarios para que estos puedan tener un mayor control sobre sus datos personales,
lo que pasa es que es complicado que exista este control porque las empresas tratan datos de los usuarios
de forma indiscriminada. También por parte de las empresas existe un interés legitimo en los datos, para
poder comercializar sus productos o sus servicios; por lo tanto, nos encontramos con una dicotomia entre el
interés personal que tiene el usuario que quiere proteger su privacidad y el interés empresarial para poder
comercializar esos productos y servicios.
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¢Qué grandes novedades en privacidad se avecinan para el préximo afo?

En materia de privacidad nos encontramos con un paguete normativo que comienza con el Reglamento
Europeo de Proteccién de Datos, que entrard en vigor el 25 de mayo de 2018. Este reglamento va a suponer
un cambio muy significativo, puesto que obligara a todas las empresas a adaptarse a una nueva legislacion.
Ademas existe una Directiva de e-privacidad que también estd previsto que entre en vigor antes de que lle-
gue la aprobacion del Reglamento de Proteccién de Datos.

éCémo afectara esta nueva normativa a las empresas?

El nuevo Reglamento de Proteccion de Datos afectara a las empresas, en primer término, porque se aumenta
la cuantia de las sanciones, que pasardn a ser de hasta 20 millones de euros o de una cuantia equivalente al
4% de la facturacidn anual del ejercicio financiero anterior de la compafia, lo cual supone un gran incremento
con respecto a las sanciones que tenemos actualmente.

Hay que pensar que, por ejemplo en Espafia que tenemos las sanciones mas altas de la Uniéon Europea, las
sanciones actuales llegan hasta los 600 mil euros y ahora alcanzaran los 20 millones de euros.

Ademas, la aplicacidon de esta normativa afecta al ambito de territorialidad, ya que también se aplicard a
empresas que estén ubicadas fuera de la Unidn Europea que traten datos personales de usuarios ubicados en
nuestro territorio comunitario.

Por lo tanto, esta legislacion serd de aplicacion también a una empresa que esté ubicada en Estados Unidos,
por poner un ejemplo, siempre y cuando trate datos de usuarios que estén ubicados en el territorio de la
Unién Europea.

Asimismo, se modifican muchas cuestiones relativas al consentimiento por parte de los usuarios, se dan nue-
vos derechos a los usuarios (como puede ser el derecho a la portabilidad, el derecho al olvido), entre otras
cuestiones...

éVa a ser facil de controlar en segtiin qué paises?

La adaptacion de la normativa va a ser un reto, ¢por qué?: primero, porgue cambian muchas cuestiones,

por ejemplo, a la hora de recabar el consentimiento, pues ya no va a ser valido el tipico formulario donde se
incorporaba una casilla sin marcar por defecto y se decia “Acepto la politica de privacidad”, sino que va a
consistir en un consentimiento por capas, similar a lo que tenemos ahora con las cookies. Es decir, se deberad
incorporar un cuadro en el que se especifique cudl es la base juridica para el tratamiento, quién es el respon-
sable... muchas modificaciones. Por supuesto, para una empresa de la Unidon Europea quizd sea mas sencillo,
porgue ya existe una normativa que cumplir. Pero para empresas ubicadas fuera de la Unidén Europea sera
muchisimo mas complicado, porque estas empresas hasta el momento no tenian la obligacién de cumplir con
la normativa comunitaria y a partir de ahora si que tendrdn que hacerlo.

Al margen de las sanciones, équé supondra para las agencias de marketing adaptarse a
este nuevo tratamiento de los datos?

Esta normativa va a suponer un gran cambio para las empresas de marketing digital, en primer lugar porque
va a modificarse la forma en que se recaban los consentimientos de los usuarios, por lo tanto todos los for-
mularos de registro y modalidades de captacién van a tener que ser modificados. Pensemos, ademas, que las
empresas de marketing digital normalmente lo que quieren es generar cuanta mayor cantidad de leads sea
posible, cumpliendo al minimo con la legislacion en el sentido de que, al final, lo que buscan es obtener un
numero grande de leads. Si ponen muchas casillas, muchas marcaciones, muchos textos legales, al final los
usuarios no acaban convirtiendo.

Esto supondra un punto de inflexion en lo que se refiere al marketing digital. Ademas nos encontramos con
una nueva legislacion de cookies que se va a aprobar con la nueva Directiva de e-privacidad, que va a supo-
ner un reto para aquellas empresas que hacen actividades de profiling.
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¢Qué ocurrira con aspectos como la geolocalizacién y el profiling?

La Directiva de e-privacidad va a afectar a todos los datos recabados mediante geolocalizacidn, ya que los
metadatos también van a verse afectados. Toda empresa que posea metadatos de usuarios tendra la obliga-
cion de destruirlos, a menos que esos metadatos sean necesarios para el tratamiento de los datos de dichos
usuarios y siempre que éstos hayan dado su consentimiento previo para este tratamiento. Las actividades
relacionadas con el profiling también van a ser objeto de regulacién en esta nueva normativa y los usuarios
deberan dar un consentimiento para su realizacion.

éTendrdn los usuarios, de este modo, mayor control de su privacidad?

Los usuarios, muchas veces, no tienen constancia de que estan siendo perfilados o rastreados -por cookies,
por tags, por pixeles- cuando llevan a cabo sus sesiones de navegacion a través de sus terminales. La nueva
normativa va a suponer la obligacién de informar de una manera clara y explicita por parte de las empresas
de estar llevando a cabo este tipo de actividades, de tal forma que los usuarios puedan conocer de manera
sencilla que estan siendo rastreados y puedan llevar a cabo acciones que permiten o deshabiliten las accio-
nes de rastreo.

Una vez que entre en vigor la nueva normativa, éestard todo dicho o se dejaran cosas en
el tintero?

Por supuesto que no esta todo dicho con esta legislaciéon, pensemos que es un reglamento comunitario que
deja la puerta abierta a los Estados miembro para que regulen cierto tipo de cuestiones. Como ejemplo
podemos poner la edad para tratar datos personales, que el reglamento fija en 16 aflos pero deja la puerta
abierta a los Estados miembro para que bajen la edad hasta los 13 afios.

Por lo tanto, hay cuestiones que tendrdn que ser tratadas por cada Estado miembro. Ademas, pensemos
gue la Unién Europea tiende a hiper regular. A diferencia de otros mercados como puedan ser los Estados
Unidos, en Europa la tendencia es a regularlo todo, por lo tanto nos vamos a encontrar con otras legislacio-
nes que sean complementarias de este Reglamento de Protecciéon de Datos: sin ir mas lejos, la Directiva de
e-privacidad, entre otras normativas. Por lo tanto, es de esperar que la normativa siga modificAndose con el
transcurso de los afos.

Ante este nuevo panorama legal, écomo puede ayudar a las empresas LETSLAW?

LETSLAW es un despacho de abogados especializado en derecho digital. Intentamos ser cercanos con los
clientes y ser efectivos vy, sobre todo, trabajar orientados al cliente. Es decir, los abogados a veces estamos
acostumbrados a meter mucho el 1dpiz, a tocar mucho las cosas, y a sentirnos demasiado protagonistas
cuando no tenemos que serlo. En LETSLAW buscamos que los clientes cumplan con la legislacidon pero que
también lo hagan de una forma practica: es decir, lo que pretendemos es no buscar problemas donde no los
hay.

éCudles son vuestros principales clientes?

Nuestros clientes son agencias de marketing digital, empresas tecnoldgicas, start ups... empresas que tienen
gue ver de alguna forma con el sector tecnoldgico y yo creo que lo que nos diferencia de otros despachos
son nuestros precios competitivos y el estar muy especializados en el entorno digital.

éQué tipo de consultas son los mas habituales en LETSLAW?

Ahora mismo, con el nuevo Reglamento Europeo de Proteccién de Datos, muchas de las consultas que nos
hacen los clientes se refieren a cdmo abordar esta normativa. Sobre todo tenemos que tener en cuenta que
para las empresas medianas o pequefas es dificil, y a veces costoso, adaptarse a una normativa tan amplia
como pueda ser el nuevo Reglamento Europeo de proteccién de datos... por lo tanto, en este afo 2017 y
también en 2018, vamos a tener muchas consultas relacionadas con la adaptacién de las empresa a al nuevo
paguete normativo de Proteccion de Datos.
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éQuién tiene las de perder en este nuevo escenario?

En el mundo de la privacidad tienen las de perder tanto el usuario como la empresa.

El usuario puede llegar a perder su propia intimidad. Es cierto, que con la aparicién de las nuevas tecnolo-
gias, cada vez estamos mas controlados y es mas complicado preservar la intimidad, sobre todos si somos
usuarios que estamos expuestos en redes sociales, tenemos Internet, manejamos un smartphone donde nos
puedan geolocalizar... Estd claro que esto puede suponer una pérdida de derechos para los usuarios.

Si nos referimos a las empresas, el incumplimiento de la normativa, puede suponer una gran pérdida, ya que
las sanciones pueden ir hasta los 20 millones de euros. Yo, en mi experiencia profesional, he llegado a ver
companiias que han tenido que cerrar por una sancidén impuesta por la Administracién, en este caso por la
Agencia Espafola de Protecciéon de Datos, por incumplimiento de la normativa. Por lo tanto, para una em-
presa puede suponer incluso el cierre; y esto no sélo implica el cierre de la compania en si, sino la pérdida de
puestos de trabajo y todo lo que eso conlleva para la economia.

éSe puede poner puertas al campo?

Es muy complicado. Hay que tener en cuenta que la evolucion de la tecnologia cada vez es mas rapida, ahora
nos encontramos con temas como la robotica, la biomedicina, avances en el campo de la gendmica... muchi-
simas cuestiones que van a toda velocidad y por tanto es muy complicado para el legislador tener preparada
una normativa que regule todo lo que se nos viene encima en estos préximos afios. En definitiva, es muy
complicado ponerle puertas al campo.

¢Puede esta normativa afectar negativamente a las empresas?

Hay que buscar un equilibrio entre el respeto de los derechos del usuario y el buen hacer de las empresas
para que éstas puedan seguir vendiendo productos y servicios. A veces el legislador no es muy practico,
tampoco lo somos en ocasiones los especialistas en el mundo del Derecho y tendemos a teorizarlo todo.
Asi que, como recomendacion, lo que hay gque buscar es un asesoramiento adecuado que permita cumplir la
normativa, pero también de una forma practica, respetando los derechos de los usuarios.

éCOmo seria esto?

No hemos hablado aqui de la privacidad por disefio, es decir, aguella privacidad que permite al usuario, de
una forma facil y sencilla, establecer sus preferencias de privacidad, de tal forma que las empresas puedan
conocer aquellos dmbitos de privacidad en los que podran comunicarse con los usuarios de forma comercial
y conocer en qué ambitos no serd posible.
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